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THANH PHO HO CHI MINH DPoc 1ap - Tw do - Hanh phiic
SOY TE
S6: 16554/SYT- CNTT Thanh phé Ho Chi Minh, ngay 04théngl | nim 2026

V/v canh bdo 1o ri tai khoan va tang ; i i
cuong bao dam an toan thong tin hé iv” NG u!ll M u,»{? KHU ”W' v,.r,-a-”"‘js; AN
&~ thong Cong dit liéu sirc khoe
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'w]uﬂ/ " Kinh gtri: Cac co sé khdm bénh, chita bénh trén dia ban Thanh pho

— W e Ngay 29 thang 10 nam 2026, Trung tdm Thoéng tin y t& Qudc gia ban hanh
. Cong vin sb 1445/TTYTQG CKCB vé canh bao ro ri tai khodn va ting cudng bao
@’{7/ I tod, dam an toan thong tin hé théng Cdng dit liéu stc khoe.

(/ lt/t‘/ Nham bio dam an toan thong tin, phong ngtra nguy co truy cap trai phép va
/ ¢ dit liéu strc khde trén hé thong Cbng dit liéu stc khoe ciia BO Y té, S& Y té

dé nghi céc don vi khin trwong trién khai thuc hién mot sd noi dung sau:
1. Ra soat va bido ddm an toan tai khoan ngwdi dung

- Thong béo den can by, nhén vién c6 tai khoan st dung Cong dit liéu strc khoe
thyc hién dang xudt tit ca céc phién lam vi€c hién tai va tién hanh do1 mét khiu
méi. Mat khiu moi phai bao dam dd phue tap t&i thiéu 08 ky tu, bao gdm chit hoa,
chit thudng, chit sé va ky tu dic biét.

- Ra soét danh séch tai khoan duoc cdp quyén quan tri (Admin), quyén khai
thac dit liéu; kip thoi dé nghi thu hdi tai khoan cta can bd da chuyén cong tac, nghi
viéc hodc khong con dugc phan cdng thuc hién nhiém vu.

2. Tang cwong cac bién phip bdo dam an toan thong tin

- Quan triét can by, nhan vién khong st dung chirc ndng luu mét khiu ty dong
clia trinh duyét (Chrome, Edge, Firefox, Coc Céc...) trén may tinh dung chung hodc
may tinh c4 nhan.

- Tang cuong kiém tra, ra soat tinh trang an toan thong tin cta cac mdy tinh,
thiét bi dau cudi st dung dé truy cap Cong dit liéu strc khoe; thuc hién cac bién
phap phong, chéng mi doc theo huéng dan tai Cong van 56 742/TTYQG-DVCDS
ngay 10 thang 7 nam 2026 ctia Trung tam Thong tiny té Quoc gia veé viéc bao dam
an toan thong tin d6i voi cac thiét bi dau cudi truy cdp Cong dit liéu stc khoe cia
Bo Y té.

Thu truong cac don vi chiu trdch nhiém chi dao, t6 chic trién khai céc ndi
dung néu trén dén toan thé c4n b, nhan vién ¢ lién quan; thudng xuyén kiém tra,
giam sét viéc thuc hién nham bao dam an toan tai khoan va dit lidu trong qua trinh
khai thic, sir dung Hé théng. Trudng hop phat hién dau hidu truy cap bat thudng,
tai khoan c6 nguy co bi 19 lot hodc xdy ra sy co mat an toan thong tin, dé nghi don
vi khén truong phéi hop véi Trung tAm Thong tin y t& Qudc gia va S& Y t& dé duoc
hd tro xtr 1y.



S& Y té dé nghi Tha trudng cac don vi quan tim chi dao va nghiém tuic trién
khai thue hién cac noi dung néu trén nhim bdo dam an toan thong tin ddi véi Cong
dit liéu strc khoe ctia B Y té.

(Dinh kem Céng van SO 1445/TTYTOG-CKCB ngay 29 thang 10 nam 2026
ciia Trung tam Théng tin y té Quoc ng

Noi nhin: KT. GIAM POC
- Nhu trén; A
- Ban Giam d6c SYT;

- Céc phong chuyén mon SYT (dé biét);
- Bénh vién ngoai cong l1ap;

-TYT P/X, dac khu;

-Luu: VT, CNTT (LTTQ, LMT).




BOY TE CONG HOA XA HQI CHU NGHIA VIET NAM

TRUNG TAM THONG TIN Poc lap - Tw do - Hanh phic
Y TE QUOC GIA
S6:1445/TTYQG-CKCB Ha Néi, ngay 29 thang 10 nam 2026

V/v canh béo ro ri tai khodn va tang
cuong bao dam an toan thong tin hé thong
Cong dit li€u strc khoe.

Kinh gtri:
- S& Y t c4c tinh/thanh phd tryc thudc Trung vong;
- S Gi4o duc va Pao tao cc tinh/thanh phd tryc thude
Trung wong;
- Cuc Quan Y, Bo Quéc Phong;
-CucY té, BO Cong an;
- Céc Bénh vién tryc thuge BY Y t&;
(sau day goi la don vi)

Qua cdng tac ra soat, gidm sat an toan thong tin va tiép nhan phan anh vé
nguy co an ninh mang, Trung tdm Thong tin y té& Qubc gia (BO Y té) phét hién
hién tuwong 10 ri, 1 lot thong tin tai khodn ddng nhép ctia mot sb don vi, ca nhan
khai thac, sit dung Céng dit liéu strc khoe. Nguyén nhan bude dau duge xéc dinh -
do thiét bi c4 nhan ctia ngudi ding bi nhiém ma doc thu thap thong tin (Infostealer
malware), din dén viéc 16 mat khéu va phién ding nhap luu trit trén trinh duyét.

Pé bao dam an toan dit liéu, phong ngilra nguy co truy cap trai phép va tén
hai dén dit liéu Céng di liéu sttc khoe cuaBO Y té, Trung tdm Thong tin y té Quéc
gia d& nghi Quy don vi khan truong trién khai cic ndi dung sau:

1. Ra soat, khéc phuc ngay cac tai khodn ¢ nguy co bi 16 lot

- Thong béo dén cac don vi thudc pham vi quan 1y, bao gdm céc co so y té,
co s& khadm bénh, chita bénh, co s& gido duc va cac don vi ¢d lién quan tang cuong
bio ddm an toan thong tin hé thdng Cong dit lidu strc khoe.

- Phéi hop véi Trung tAm Thong tin y té Qudc gia tiép nhan danh sach céc
tai khoan nghi ngd bi 16 lot dé tién hanh khoa tam thoi hogc yéu cau doi mat khau
ngay lap tuc. (chi tiét trong phu luc dinh kém)

- Yéu ciu toan bd can bo, nhan vién y té ¢4 tai khoan st dung hé théng thuc
hién dang xuét tt ca céc phién lam viéc hién tai va tién hanh ddi mat khau méi
(d¢am bao do phtrc tap: tdi thiéu 8 ky tu bao gc‘“)m chit hoa, chit thuong, sb va ky tu
ddc biét).

2. Tang cudng cac bién phap ky thuét va qudn 1y tai khoan

- Quén triét can bd, ngudi ding khong st dung tinh ndng Iuu mat khau tu
ddng cta trinh duyét (Chrome, Edge, Firefox, Cdc Cdc...) trén cac méy tinh dung
chung hodc may tinh c4 nhan.



- Ra soat lai toan bo danh séch tai khodn duoc cap quyén quan tri (Admin)
va quyén khai théc dit lidu; thu hdi ngay cac tai khoan ciia cén bd da chuyén cong
tac, nghi viéc hodc khong con phu trach nhiém vu.

3. Bam bao an toan hé théng va thiét bi diu cudi

Béo dam an toan thong tin ddi v6i céc thiét bi ddu cudi theo hudéng dan tai
Cong vin s6 742/TTYQG-DVCDS ngay 10/7/2026 v& viéc bao dam an toan thong
tin ddi véi cac thiét bi ddu cudi truy cap Cong dit liu strc khoe ciia B Y té,

Trung tAm Thong tin y t& Quéc gia tran trong dé nghi Quy don vi trién khai
thuc hién c4c yéu cau néu trén nhim bao dam an toan thong tin ddi v6i Cong dit
ligu strc khoe cua BO Y té. Khi phat hién du hiéu truy cap bat thuong, su cb mat
an toan thong tin hodc can hd tro ky thuat v tai khoan lién thong, dé nghi cac don
vi lién hé ngay v6i Trung tim Thong tin y té Quéc gia dé phdi hop xtt 1y.

Trung tAm phan coéng can bd dau mébi hd tro k¥ thuat: Ong Man Ngoc Anh,
Phong Chuyén dbi s Khim chita bénh, Dién thoai: 0981.995.198, Email:
anhmn.ttyqg@moh.gov.vn

Tran trong./.
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TRUNG TAM THONG TIN
Y TE QUOC GIA

BOY TE

CONG HOA XA HQI CHU NGHIA VIET NAM

Poc lap - Tw do - Hanh phuc

PHU LUC

DANH SACH CAC TAI KHOAN NGHI NGO BI LO LQT

(Kem theo Cong van s61445TTYOG- CKCB ngay 29 thang 10 ndm 2026
cua Trung tdm Thong tin y 1é Quéc gia)

TT | Tinh, thinh ph Tén don vi Tai khodn
BENH VIEN DA KHOA NHAT
1 An Giang TAN 8934286007526
2 An Giang TRAM Y TE XA TAN HIEP 8934287009130
BENH VIEN DA KHOA THONG
3 Pdng Nai NHAT 8934286047171
BENH VIEN THAN - KHOANG
4 Ha Nbi SAN 8934287022900
5 Ha Noi BENH VIEN PA KHOA MY DUC | 8934285023350
6 Hai Phong TRUNG TAM Y TE KINH MON 030185022600
TRUNG TAM Y TE KHU VUC
7 Khanh Héoa | NINH PHUGC 8934285006384
8 Lao Cai TRAM Y TE XA DEN SANG 8934286023311
9 Quang Tri DIEM TRAM Y TE PHONG BINH | 8934285085082
10 Quang Tri PIEM TRAM Y TE PHONG BINH | 8934285085082
TRUNG TAM Y TE KHU VUC
HAM YEN TINH TUYEN
11| TuyénQuang | QUANG 08087005926
PHONG KHAM DA KHOA
THUOC TRUNG TAM Y TE NGA
12 Thanh Hoa SON 8934285020090







